Achtung Virus Gefahr - aus aktuellem Anlass:

Beim Empfang von E-Mails ist hochste Vorsicht geboten!

Mit KI werden die E-Mail immer professioneller!
Aus einem E-Mail-Text kann man bald keine Schreibfehler mehr erkennen.

Hier ein Beispiel eine Fake-E-Mail

Von: WEBMAIL <WEBMAIL@nikxaos.ru>
Gesendet: Dienstag, 21. Mai 2024 11:28
An: schatzmeister@feldjaeger.de

Betreff: Ihr E-Mail-Konto ist derzeit inaktiv schatzmeister@feldjaeger.de

L |

Guten tag schatzmeister@feldjaeger.de,

wir mochten Sie daruber informieren, dass wir Ihre E-Mail-Nutzung bestatigen mussen, um die Sicherheit Ihrer Daten zu

gewahrleisten. Ohne Bestatigung besteht die Gefahr, dass Ihr E-Mail-Konto deaktiviert wird und Sie den Zugriff auf Ihre E-
Mails verlieren.

Bitte bestatigen Sie daher Ihre E-Mail-Nutzung, indem Sie auf den untenstehenden:
Jetzt bestatigen
Vielen Dank fur Ihre prompte Kooperation und Ihr Verstandnis. Bei Fragen stehen wir Ihnen geme zur Verfugung.

Mit freundlichen GriRen,
Ihr WEBMAIL Sicherheitsteam
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Sehen Sie sich immer zuerst an woher diese E-Mail kommt:

Von: WEBMAIL <WEBMAIL@nikxaos.ru>
Gesendet: Dienstag, 21. Mai 2024 11:28

An: schatzmeister@feldjaeger.de

Betreff: Ihr E-Mail-Konto ist derzeit inaktiv schatzmeister@feldjaeger.de

Diese E-Mail kam von WEBMAIL@nikxaos.ru (.ru steht fir RUSSLAND)



mailto:WEBMAIL@nikxaos.ru

Bewegen Sie die Maus im E-Mail-Text Uber “Jetzt bestatigen“ somit wird Ihnen angezeigt

welcher Link ge6ffnet werden soll!

Hier:

https://harmonyshisha.de/about-us/

Sollten Sie diesen Link ausfiihren, wird lhnen mit groBer Sicherheit
einen Virus installiert!

Hinterfragen Sie Jede E-Mail- Glauben Sie keiner Drohung - Lassen Sie sich nicht

Uuberrumpeln!

Ihr Datenschutzbeauftragter
Bernd Nickel




